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今日からできる！５つの対策！！
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国際電話の着信をブロックし、詐欺犯と接触しない！
固定電話・携帯電話ともに対策を取りましょう！

見知らぬ相手からの
電話、SMS、DMは詐欺を疑う！

お金の話が出たら、詐欺を疑う！
指示に従ってお金を振り込まない！

一人で悩まない！判断しない！
詐欺かどうかわからない場合も、まずは相談を

誰もがだまされるこの時代、
最新の詐欺手口の動向に目を向けましょう！
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あなたの電話が
２時間後に使え
なくなります
お問い合わせは
①を押してくだ
さい

あなたの電話番号は
犯罪に使われています
この通話を警察に
転送します

警
察
か
ら
!?

た
、
逮
捕
!?+1 000-000-0110

不明

国内の警察署の電話番号を
装う国際電話番号からの着
信が増加。

「守秘義務があるか
ら他言無用」などと
言う。

複数の関係者を名乗り
不安をあおります。

インターネットバンキング
への送金指示が増加。

A T M

■ 「+1」「+44」などからはじまる、心当たりのない海外からの電話
　 には出ない
■ 国際電話番号からの着信履歴には、かけ直しをしない
■ 少しでも不審に思った場合は、すぐに警察相談専用電話（♯9110）等に相談を

警察官や検察官を名乗る人物が、電話やビデオ通話を利用して接触し、現金等をだまし取る劇場型の詐欺被害
が多く発生しています。

電話を使った詐欺は年々巧妙化しており、なかでも国際電話番号を悪用した特殊詐欺被害が急増しています。
被害防止のためには、「国際電話の着信ブロック」など、詐欺犯からの電話を直接受けないための対策が有効です。

ニセ警察詐欺が急増！
巧妙な最新手口の実態とは

よくある詐欺のキーワード

電話で「お金」の話が出たら、まず詐欺を疑いましょう。

警察官が

は絶対にありません！

■ 電話で捜査対象となっているなどと伝えること
■ SNSを使って連絡（ビデオ通話）してくること
■ 警察手帳、逮捕状等をビデオ通話で見せること
■ 口座番号や残高を聞くこと
■ 振り込みや金塊を買うよう要求すること

すぐに電話を切って、
最寄りの警察に相談するか、警察相談専用電話（♯9110）に相談を！

！
◇携帯電話（口座）が犯罪に悪用されている

◇あなたには守秘義務がある

◇スマホがもうすぐ使えなくなる

◇口座を調査する

◇事件の容疑者があなたの名前を言っている

◇あなたに逮捕状が出ている

警
察
官
を 

装
う
！ 

みんなでとめよう！！ 国際電話詐欺
国際電話番号からの特殊詐欺が増加中！

国際電話番号や知らない電話番号からの着信は「無視」！
「詐欺犯と話をしない」「詐欺犯からの電話がかかってこないようにする」のがベストです

詐欺犯が警察署を装ってかけてくる

国際電話番号＋末尾「0110」の番号は
詐欺を疑うこと！

「あなたは逮捕される」などと不安をあおり、
LINEなどSNSに誘導してくる実在の警察署の番号になりすます

自動音声ダイヤルから警察官をかたる
手口が増加！

LINEなどのビデオ通話で、捜査員役の犯人が
姿を現し、送金を指示してくる

令和6年度の特殊詐欺の認知件数は21,043件、被害額は718.8億円。なかでも警察官等をかたり捜査（優先調査）
名目で現金等をだまし取る手口が多数を占めるオレオレ詐欺（ニセ警察詐欺）の認知件数が4,261件（前年比
＋318.6％）と大幅に増加しています。ニセ警察詐欺は携帯電話への架電も増えており、高齢者だけでなくスマート
フォンに慣れた20代、30代も被害に遭っています。 巧妙化する手口を改めて知っておきましょう。

特殊詐欺の最新事情手口が
巧妙化！

犯行に利用された国際電話番号が増加！

犯行に利用された電話のうち
国際電話番号の件数

でんわんセンター　03-6162-1111
（平日10：00～17：00） ※土日祝日及び年末年始（12月30日～1月3日）は休み　
※通話料金は利用者負担

（前年同期比）

#みんとめ

固
定
電
話
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帯
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この通話は
録音しています

フィルタ
リングで
安心

国際電話の発信・着信が
無料で休止できます

国際電話不取扱受付センター　
0120-210-364
●オペレーター案内　平日9：00～17：00
●自動音声案内　　  平日・土日祝24時間

自動通話録音機などの
防犯機能付きの電話機を導入

全国防犯協会連合会推奨
優良防犯電話について
※住んでいる市区町村によっては、補助金を活用できます。 

自動メッセージで警告したり、未登録の番号や非
通知の電話は着信拒否、注意を促したりする機能
もあります。留守番電話機能も活用しましょう。

国際電話サービスが不要な場合は、
利用を休止すると安心です。

携帯電話の
設定を確認して、
迷惑電話をブロック
迷惑電話･拒否リストに登録した
番号･非通知の番号からの着信時
に、警告画面を表示する設定が
できます。

迷惑電話をブロック
するアプリを利用

番号を識別して迷惑電話や SMSを
拒否したり、電話帳に登録外の番号
からの着信でも相手の名前を表示す
る機能があるアプリもあります。

必要がない場合は、
国際電話の発信・
着信を停止
国際電話サービスの停止・解約の手
続きは、各通信キャリアにより設定
方法は異なります。公式ウェブサイ
トにてご確認ください。

警察庁・SOS47　特殊詐欺対策ページ
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イーサリアムって知ってる？
暗号資産、狙い目だと思う

アプリをダウンロードして
アカウント登録してみて！
https://sagi.dummy-app/

Ether App
リンクを開くにはこちらをタップ

2人で幸せになろうよ

彼
が
言
う
な
ら…

一緒にネットショップを始めて
結婚資金を貯めたいな♡

共同出資者として
保証金を振り込んでほしいの
すぐ返金されるから安心して

AI（あい） 24歳 東京
頼りになる年上の人が好き♪

いいね！

すてきな方なので
DMしちゃいました

チャットやビデオ通話等で仲良くなっても、
会ったことがない場合はなりすましの可能性
を疑いましょう。

今度のツアーで
君に会うために
日本へ行くよ！

芸能界とは関係ない
一般の人と恋愛を
したいんだ

プロフィール
画面

鷺尾 止
00年○大□□学部卒

設定

友だち

友だち自動追加

友だちへの追加を許可

どちらも
OFF!

① ホーム

プライバシー管理②
設定

IDによる友だち追加を許可

メッセージ受信拒否

ここだけ
ON!

友だち以外からのメッセージ受信を拒否

タップ

タップ

為替相場
現在の利益

¥1,000,000

「手数料」「保証金」「アップグレード」などの名目で追加の送金を要求！
出金もできず、最終的には連絡が取れなくなってしまいます。

アカウントを
アップグレードしたら
もっと稼げますよ！

増
額
し
よ
う
！

個人名義の口座への入金を促されたら、まず詐欺を疑うこと！

プロの投資家としてあなたを全力でサポートします！ 
私のやり方に従えば確実に利益を上げられますよ！

では初期費用として10万円をこちらの口座に入金
してください

投資とか詳しくないんですけど、よろしくお願いします！

必ず儲か
る

方法教え
ます

LIVE
500

詳細はこちら▼http://nisekabu

投資歴20年｜テレビ出演多数｜
優良銘柄を無料でアドバイス！

フォロー
偽田株夫 @最強投資家
@nise_kabu_toushi本

物
！？

バナーやニセの広告サイト
にアクセスすると、ニセの
「公式 LINEアカウント」の
追加や投資に関するLINE
グループに誘導されます。

マッチングアプリ、SNSのDMを通じて
親近感や恋愛感情を抱かせる

親しくなると、金銭を要求する
メッセージが送られてくる

日本の芸能人だけでなく、ハリウッドスターや
韓国人俳優のニセモノにだまされるケースも！

ニセアカウントの情報は、
著名人の公式サイトでも
確認できます。

SNS上の投資に関する広告や、Instagram、Facebook、Xなどを介して突然ダイレクトメッセージ（DM）が送信
されるなどの方法により投資に関するやりとりが始まり、お金をだまし取られる被害があとを絶ちません。

Instagram、Facebook、TikTokなどSNSのダイレクトメッセージ（DM）やマッチングアプリで知り合い、
甘い言葉で誘い、金銭をだまし取ります。40～60代を中心に、幅広い世代が被害に遭っています。

恋愛感情や親近感を抱かせ、
金銭を要求するSNS型ロマンス詐欺

全世代が被害に遭っている
SNS型投資詐欺に注意！

有
名
人
を 

装
う
！ 

恋
人・友
人
を 
装
う
！ 

よくある詐欺のキーワード

巧妙な手口で信用させ、多額のお金をだまし取る投資詐欺。
SNSを介して近づいてくる人物に大切なお金を任せてはいけません！

対策のポイント
■ DMの受信設定で、見知らぬアカウントからの受信を制限
■ 金融商品取引業の登録の有無を確認する
■ 有名人の広告を鵜呑みにしない。
　 画像の無断使用やAIによるフェイク動画の可能性を常に疑う
■ 投資や入金を急かされたら、やりとりを中止
■ SNSやメッセージアプリで届く勧誘には個人情報を渡さない

■ SNSやマッチングアプリのプライバシー設定を確認
■ SNS等での出会いには、常に警戒を心がける
■ プロフィールの真偽を確かめる
　 （画像検索で、プロフィール写真が他のウェブサイトで使用
 　 されていないか確認してみる）

■ やりとりに不自然な日本語がないか注意する

投資を始める際には、金融庁の「金融商品取引業（または暗号資産交換業）の
登録を受けている業者一覧」を必ず確認し、しっかりと検討を！

よくある詐欺のキーワード

近年の主流は、投資の勧誘からお金をだましとる手口。
SNSで出会った相手から金銭の話が出たら、やりとりは中止しましょう！

疑わしいと思ったら、やりとり画面のスクリーンショットを保存して
SNSやマッチングアプリの運営元に報告を！

！ ！
◇絶対に儲かる　◇高額配当　

◇元本保証　◇あなただけ特別に　

◇今だけ無料　◇投資先が海外　

◇出金に手数料（入金）が必要

◇先生のアシスタント

◇マッチングアプリからすぐにLINEへ誘導してくる

◇２人の将来のために投資でお金を増やそう

◇暗号資産を購入しよう

◇会いたいから旅費を送って

◇投資家、会社員、著名人、医師、軍人などを詐称

対策のポイント

実業家、投資家などの有名人の画像を
勝手に使った詐欺広告が入口に

LINEなどのメッセージアプリでやりとり開始。
投資の話を持ちかけられ、送金を促される

少額の配当金などで信用させ、
何度も送金させられるケースが多発

知らない人からのメッセージは受信拒否！
LINEの設定を見直すことでリスクを回避

暗号資産投資やネットショップ経営を名目に
送金を要求してくる！

令和6年のＳＮＳ型投資・ロマンス詐欺の認知件数は10,237件、被害額は1,271.9億円で特殊詐欺よりも大きな
額となり、過去最悪の記録を更新しました。AIを悪用してニセの画像や音声を生成する「ディープフェイク」の技術を
使い、有名人や架空の人物になりすます手口などに注意し、一度も会ったことがない人からSNSで金銭がからむ話を
持ちかけられたときには詐欺を疑い、きっぱりと拒否しましょう。SNS型詐欺の最新事情被害が

拡大中！

あやしいトークを受け取ったときは通報を！
（トーク画面右上の［三本線］→［設定］→［通報］）
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特殊詐欺 & SNS型詐欺
「だまされない」「正しく疑う」ための心構えをおさらい！

QuizクイズQuiz
クイズ

第　　問4

第　　問1 ニセ警察詐欺では、固定電話を使う
高齢者が狙われている

警察署から「捜査対象になっている
のでビデオ通話で取調べを行う」と
電話がかかってきたが、一旦電話を
切って近くの交番に問い合わせた

特殊詐欺の発生状況、今日からできる対策など、詐欺被害を防止
するための情報・動画も配信しています。

警察庁・SOS47　
特殊詐欺対策ページ

警察庁・SOS47
公式 Instagram

困ったときや不安に思ったとき、トラブルに遭った場合は、一人で
悩まず、消費生活相談窓口へ相談しましょう。

消費者ホットライン

犯罪に当たるかどうかわからないけれど、困りごとなど警察に相談
したいことがあるときには、「＃9110」番へ。
相談は最寄りの警察署でも直接受け付けています。

警察相談専用電話

＃9110

0570-050588

188
い や や

情報収集に役立つサイトをチェック！ 常に最新の動向を知っておこう

特殊詐欺・SNS型詐欺　困ったときの相談先

詐欺手口の最新情報、対策サービス、覚えておきたい豆知識を紹
介しています。

特殊詐欺情報局 
by トビラシステムズ

スマートフォンでニセ警察詐欺やSNS型投資・ロマンス詐欺を
仮想体験。気軽に手口を学ぶことができます。

大阪府警察
仮想体験ツールで学ぶ
ニセ警察詐欺及び
SNS型投資・ロマンス詐欺等

自分と大切な家族を守るためには、電話機などハード面の対策に加えて、情報収集などソフト面の対策も大切です。

クイズのこたえ

第　　問 1

警察官が電話で捜査について伝
えることはありません。不審な
電話がかかってきたら、警察相
談専用電話#9110へ相談を！

第　　問 2第　　問 4第　　問 5第　　問 6 第　　問 3

近年、携帯電話への架電
も増えており、20代、
30代の若い世代の被害
が増加しています。

ポイント

ポイント

投資家を名乗る人物から「高配当！
確実にもうかります」とLINEで
連絡が。あやしいのでアカウントを
ブロックした

第　　問5

金融商品販売法では「元本保証」「絶
対に儲かる」などの勧誘を禁じてい
ます。気軽にアクセスできるSNSだ
からこそ、注意が必要です。

ポイント

本人確認がしっかりしたマッチング
アプリは安心だと聞いたので、
知り合ったばかりの人とLINEを
交換した

第　　問6

対面前の早い段階でLINEに
誘導するのが詐欺師の手口。
投資や副業の話をされたら、
ロマンス詐欺を疑いましょう。

ポイント

在宅時でも留守番電話に設定し、
知らない相手からの電話には
出ないようにしている

第　　問2

詐欺犯からの接触を断つこ
とで、犯罪に遭うリスクが
減らせます。「自動通話録
音警告機」や防犯機能付き
の電話機の設置も有効です。

ポイント

特殊詐欺に関わらないための情報を紹介しています。

東京都　特殊詐欺加害防止　
特設サイト

LINEを安全に使うための設定や操作方法などを紹介しています。

LINEみんなの使い方ガイド　
セキュリティ

ＳＮＳ・マッチングアプリ等を通じて知り合った人からの投資勧誘に
応じてしまった等の際は、金融庁金融サービス利用者相談室に情
報を提供するとともに、最寄りの警察署に相談してください。

金融庁　金融サービス利用者相談室
詐欺的な投資に関する相談ダイヤル

電話（ナビダイヤル） ウェブサイト受付窓口

●電話受付時間　平日 10：00 ～ 17：00

警察庁公式アカウント
（X）

ＩＰ電話
03-6206-6066

特殊詐欺の被疑者や犯行拠点につながる情報をお持ちの方は、情
報をお寄せください。

匿名通報
ダイヤル 0120-924-839

フリーダイヤル

詐欺電話の多くは、＋（プラス）番号
から始まる国際電話番号から
かかってくる

第　　問3

固定電話・携帯電話ともに
国際電話の着信をブロック
して、詐欺犯と接触しない
ことが重要です。

ポイント

1 2 3
4 5 6
7 8 9
＊ 0 #

非通知

ただいま
留守にして
おります

+1 000-0
00-0110

着信中
不明

拒否
応答

「投資家@高配当」を
ブロックします

キャンセル OK

電話リスト
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